UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

HUYEN CHAU THANH Poc 1ap - Tw do - Hanh phuc
Sb: 678/QD-UBND Chdu Thanh, ngay 10 thang 3 nam 2015
QUYET PINH

Ban hanh Quy ché dim bzo an toan, an ninh thong tin trong hoat dong tng
dung cong nghé thong tin cia cac co quan Quéan ly nha nuwée, don vi sw
nghiép, Uy ban nhan dan cac x4, thij tran trén dia ban huyén Chau Thanh

CHU TICH UY BAN NHAN DAN HUYEN

Can ¢t Luét T6 chie Hoi dé)ng nhan dan va Uy ban nhan dan nam 2003;

Can cu Luat Cong nghé thong tin ngay 29 thang 6 nam 2006;

Can ctr Phap 1énh Bao vé bi mét nha nudc s6 30/2000/PL-UBTVQH ngay
28 thang 12 nam 2000 cua Uy ban thuong vu Qudc hoi;

Can cir Chi thi s6 28-CT/TW ngay 16 thang 9 nim 2013 cua Ban Bi thu
Trung wong Pang vé tang cudng cong tac dam bao an toan thong tin mang;

Can ctr Nghi dinh 50 26/2007/ND-CP ngay 15 thang 02 nam 2007 cua Chinh
phu Quy dinh chi ti€t thi hanh Luat Giao dich dién tir vé€ chir ky s6 va dich vu chir
ky so;

Can cir Nghi dinh sO 64/2007/ND-CP ngay 10 thang 4 ndam 2007 caa Chinh
phu Quy dinh vé Uing dung cong ngh¢ thong tin trong hoat dong cua co quan quan
1y hanh chinh nha nudc;

Can cir Nghi dinh 5O 72/2013/ND-CP ngay 15 thang 7 ndm 2013 cua Chinh
phu vé viéc Quan 1y, cung cap, st dung, dich vu Internet va thong tin trén mang;

Can ctr Chi thi sO 897/CT-TTg ngay 10 thang 6 nam 2011 cua Thu tudng
chinh phu vé viéc ting cudng trién khai cac hoat dong dam bao an toan thong tin sb;

Cén ctr Quyét dinh s6 61/2014/Qb-UBND ngay 11/11/2014 cua Uy ban nhan
dan tinh vé viéc Ban hanh Quy ché dam bdo an toan, an ninh thong tin trong hoat
dong Umg dung cong nghé thong tin clia cac co quan nha nudc trén dia ban tinh
Tay Ninh;

Xét dé nghi ctia Chanh Vian phong Hoi dong nhan dan va Uy ban nhan dan
huyén,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché dam bao an toan, an
ninh thong tin trong hoat dong tng dung cong nghé¢ thong tin ciia cac co quan
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Quan 1y nha nuéc, don vi sy nghiép, Uy ban nhan dan cac x4, thi tran trén dja ban
huyén Chau Thanh.

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

Piéu 3. Céc co quan chuyén moén va don vi su nghiép, can bg, cong chiic,
vién chirc va nguoi lao dong thudc Uy ban dan huyén va Uy ban dan dan céc xa,
thi tran trén dia ban huyén chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhén: KT. CHU TICH
-S6 TTTT; A 3
T HU. HOND: PHO CHU TICH
- CT, PCT UBND huy¢n;
- Nhu diéu 3;
- Luu: VT. Da ky
Nguyén Thanh Lam
UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
HUYEN CHAU THANH DPoc 1ap — Tw do — Hanh phiic
QUY CHE

Pam bao an toan, an ninh thong tin trong hoat dong rng dung cong nghé
thong tin cia cac co quan Quén ly nha nwéc, don vi sw nghiép,
Uy ban nhén dan cdc x4, thi trin trén dia ban huyén Chau Thanh
(Ban hanh kém theo Quyét dinh s6 678/0P -UBND ngay 10/3/2015 ciia Chii tich
UBND huyén Chau Thanh)

3 Chwong I
NHUNG QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh

Quy ché nay quy dinh cic ndi dung, bién phap dam bao an toan, an ninh
thong tin (viét tit 13 AT-ANTT) trong linh vuc Gng dung cong nghé thong tin (viét
tat 1a CNTT) phuc vu cho cong tac diéu hanh va quan 1y nha nudc cia cic co quan
quan 1y nha nudc (viét tit 1a QLNN) thudc Uy ban nhan dan (viét tit 13 UBND)
huyén, don vi su nghiép truc thuéc UBND huyén, UBND céc x4, thi tran trén dia
ban huyén Chau Thanh.

Piéu 2. Poi twong ap dung

~ Quy ché nay ap dung ddi voi can bo, cong chirc, vién chic, nguoi lao dong
(viét tat [a CBCCVC) trong cac co quan, don vi thugc UBND huyén,, cac don vi su
nghiép thudc co quan QLNN cua UBND huyén, UBND cdac xa, thi tran trén dia ban
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huyén.
Piéu 3. Giai thich tir ngir
Trong Quy ché nay, cac tir ngit dudi day dugc hiéu nhu sau:

1. An toan théng tin: Bao gdm céc hoat dong quan ly, nghiép vu va ky thuat
d6i voi hé théng thong tin nham bao vé&, khoi phuc cac hé théng, cac dich vu va noi
dung thong tin di v6i nguy co tu nhién hodc do con nguoi giy ra. Viée bao vé
thong tin, tai san va con ngudi trong hé thdng théng tin nhim bao dam cho cac hé
théng thuc hién ding chuc nang, phuc vu ding ddi twong mot cach sin sang, chinh
X4c va tin cdy. An toan thong tin bao ham cac ndi dung bao v¢ va bao mat thong
tin, an toan dir li¢u, an toan mdy tinh va an toan mang.

2. An ninh thong tin: La viéc bao dam thong tin trén mang khong gay
phuong hai dén an ninh qudc gia, trat ty an toan xa hoi, bi mat nha nudc, quyén va
loi ich hop phap cua to chirc, ca nhén.

3. Hé théng mang LAN: La hé thong mang nodi bd dung dé két ndi cac may
tinh trong mgt pham vi nhé (nha o, phong lam viéc, truong hoc,...). Cac may tinh
trong mang LAN c6 thé chia sé tai nguyén voi nhau, ma dién hinh 13 chia sé tip
tin, may in, may quét va mot s thiét bi khac.

4. Pia chi IP: La mot dia chi don nhit ma nhiing thiét bi dién tir hién nay
dang st dung d€ nhan di¢n va lién lac v61 nhau trén mang may tinh bang céach su
dung giao thuc Internet.

5. Thiét bi luu trit ngoai: La cac 6 cing di dong, USB, dia CD, DVD,...

6. Hacker: La ngudi co thé viét hay chinh stra phan mém, phin cimg may
tinh bao gém lap trinh, quan tri va bao mat. Nhimg nguoi nay hiéu rd hoat dong
ctia hé thong may tinh, mang may tinh va dung kién thtrc ctia ban than dé 1am thay
d6i, chinh stra né véi nhiéu muc dich tét xdu khac nhau.

. . ChuongII
QUY DINH PAM BAO AN TOAN, AN NINH THONG TIN

Diéu 4. Bo phan phu trach dam bao an toan, an ninh théng tin

1. Van phong HDND va UBND huyén la co quan truc tiép chu tri, phdi hop
V01 cac co quan lién quan tham muu cho UBND huyén vé cong tac quan ly va dam
bao AT-ANTT trong ing dung CNTT trén dia ban.

2. UBND huyén bé tri 01 céng chirc phu trach CNTT chuyén trach bién ché
tai Van phong HDND va UBND huy¢n.

3. Mbi co quan, don vi, ij ban nhan cac x4, thi trin bd tri it nhat 01 can bd
ki€ém nhiém phu trach CNTT cua co quan, don vi minh.

Piéu 5. Quan ly tai khoin ngudi ding

1. Can bd phu trach CNTT cua huyén cé trach nhi€ém phéi hop v6i can bd
CNTT cua Van phong HDND - UBND huy¢én tao 13p va cung cap tai khoan truy
nhdp tai khoan ngudi dung cho CBCCVC cua huyén; tao méi hoac huy bo tai
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khoan ctia CBCCVC theo Quyét dinh diéu dong, bo nhiém luan chuyén, nghi cong
tac tai huyén.

2. CBCCVC phai cai dat mat khau cho may tinh ¢4 nhan cua minh, co6 trach
nhiém bdo v¢ va bao mat tai khoan, dir li€u ctia ca nhan, cua phong va ctia co quan
nhu: Hom thu céng vu, phan mém Quan 1y van ban va Piéu hanh coéng viéc
Eoffice (viét tat la QLVB&PHCY), phan mém Mot cira dién tir, ...; khong tu y
xam nhdp cac tai khoan cta nguoi khac dé sir dung; khong cung cp thong tin tai
khoan cia c4 nhan, co quan cho cac to chiic, c4 nhan khong c6 lién quan.

Mat khau phéi thay doi thuong xuyén hogc dinh ky mdi 03 thang 01 lan;
khong dung mot mat khau trong nhiéu tai khoan.

Piéu 6. V& quan 1y, sir dung co s¢ vt chat

1. Doi véi thiet bi CNTT

a) CBCCVC c6 trach nhiém quan 1y trang thiét bi CNTT (mdy vi tinh, may
in, thiét b1 ngloai vi,...) dugc giao st dung, tu quan ly dir liéu trén may tinh cia ca
nhan, tu quyét dinh viéc chia s¢ tai nguyén voi cac may tinh khac theo dung quy
dinh. Dﬁ)i vO1 cO SO df}’ liéu thudc dang tai li€u “mat” theo quy dinh khi chia sé,
cung cap phai ¢ y kién cua lanh dao co quan, don vi va dugc luu tritr theo quy
dinh cia UBND huyén Chau Thanh.

b) Can bd phu trach CNTT cua huyén va cac can b ki€ém nhiém CNTT cua
cac co quan, don vi, UBND cac xa, thi trin chiju trach nhiém kiém tra, theo doi,
danh gia sy hoat dong cua may chu, mdy tram, céac thiét bi mang va cac thiét bi
ngoai vi theo dung tiéu chuan ky thuat; thyc hién viéc sao luu dir li¢u thuong
xuyén; cac thiét bi CNTT phai thuc hién cong tic bao tri, biao dudng dinh ky, dot
xuat, giam thiéu tdi da cac sy c6 k¥ thuat.

¢) May vi tinh chira dir liéu quan trong va thuong xuyén két nbi Internet phai
cai dat cac phan mém diét virus; c6 co ché bao v€ thu muc va tap tin khi chia sé tai
nguyén dung chung.

d) May tinh va cac thiét bji CNTT dé noi an toan, tranh anh hudng cua céc
tac nhan bén ngoai nhu néng, mua...; khong dé cac tai liéu, vat liéu dé@ chay gﬁn
may tinh va cac thiét bi CNTT dé tranh xay ra chay nd; thudng xuyén vé sinh cho
may vi tinh; hang ngay kiém tra theo doi su hoat dong cta may vi tinh va cac thiét
bi... Khi khong st dung nén tit may vi tinh va cac thiét bi nham tiét kiém dién va
phong, chdng cac xam nhap trai phép.

e) Trong qua trinh sir dung cac thiét bi CNTT, khi c6 su cb xay ra ddi véi
cac thiét bi CNTT cua CBCCVC, ngu:m su dung thlet bi CNTT thong bao véi can
bd phu trach CNTT cua co quan, don vi; néu su cd nho, khong phai thay thé hodc
sua chira linh kién thi cdn b dugc giao phu trach CNTT cua co quan, don vi xu ly
truc tiép. Néu ¢ su ¢ 16n, can phai stra chita, thay thé linh kién thi nguoi dung
cac thiét bi CNTT phai sao luu dit liéu, x6a toan bo dit liéu trong céc thiét b luu
trit trude khi gui di stra chita. C6 thé tham vain Vian phong HDND va UBND huyén
dé duoc hudng dan stra chita, thay thé thiét bi CNTT, tuyét ddi khong duoc chuyén



cho cac tap the, c4 nhan chua duoc co quan c6 tham quyén xac nhan tinh an toan,
bao mat thong tin khi stra chira.

2. Hé théng mang LAN

a) CBCCVC cua co quan, don vi khi tham gia vao mang LAN khong duoc
tu y thay doi cac tham s6 mang, néu ty y thay doi thong s6 mang thi nguoi thay doi
phai chiu hoan toan trach nhiém. Truong hop can thiét phai thay d6i tham s6 mang,
béo can bg phu trach CNTT cua co quan biét dé xu ly.

b) Can by phu trach CNTT chiu trég:h nhiém kiém tra, tl}eo doi, danh gia su
hoat dong cua may chu, may tram, cac thi€t bi mang va cac thiét bi khac theo dl'mg
tiéu chuan ky thuat; thuc hién cong tac bao tri, bao dudng dinh ky, dot Xuat, giam
t6i da cac su c¢b k¥ thuat; cung cip dia chi IP mang va tham s6 mang cho ngudi
dung két ndi vao mang LAN ctia co quan.

¢) Can bo phu trach CNTT chiu trach nhiém huéng dan, cai dat hé théng an
ninh mang theo ding tiéu chuan an toan bao mat; thuong xuyén klem tra, quét
virus cho tat ca cac may tinh, xur ly khic phuc kip thoi khi xay ra su ¢b, dam bao
hé thong mang may tinh hoat dong 6n dinh, lién tuc.

q d) Hang ndm can by phu trach CNTT dé xuit ké hoach mua sdm cac thiét bi CNTT
dé dam bao an toan cho cac may tinh va mang may tinh cua co quan, don vi minh.

Piéu 7. Co ché sao lvu dir liéu

1. Phan loai dir liéu sao luu

a) Dir liéu hé théng bao gém cac loai thong tin, dir li¢u cai dat nhu: Cép phat tai
khoan va dia chi IP mang, dua thong tin 1én Trang thong tin dién tir ca huyén,...

b) Dir ligu cac ing dung dung chung duoc cai dat tai Van phong HDND va
UBND huyén nhu: Phan mém Eoffice, phan mém M{t cua dién tu,...

¢) Céc dir liéu khac cai dat trén may tinh ca nhan do cac CBCCVC thudc cac
co quan, don vi soan théo, tao 1ap trén cac may tinh trong mang noi bo.

2. Quy dinh thiét bi sao luu

a) Doi v6i dir liéu hé thdng: Str dung chirc ning sao luu du phong cia cac
ung dung.

b) Ddi v6i cac dit lidu khac: Céac dit liéu can luu trit, cac co quan, don vi,
UBND cac x4, thi tran tu sao chép vao céc thiét bi luu trir d€ ddm bao dir ligu it
nhat luu trlt ¢ hai noi dé€ phong 6 dia clirng cua may tinh b1 hong.

¢) Méi co quan, don vi, UBND céc x4, thi tran phai b tri ngan sach, trang bi
thiét bi luu trlt ngoai (6 cing di dong, USB, dia CD, DVD...) nham luu trtr dir lidu
an toan va bao mat.

3. Dinh ky sao luu
Tuy vao muc d6 qui dinh thoi han mdi loai thong tin, dit liéu can sao luu.

a) Boi véi dit lidu hé thong: Sao luu dinh ky: 03 thang/lan;



b) Pdi v6i cac hé thong thong tin: Sao luu thudng xuyén;

¢) Déi voi cac dir liéu khac: Sao luu khi c6 thay d6i thong tin.

Diéu 8. Giai quyét va khic phuc sw ¢6 vé an toan, an ninh théng tin
1. D6i v6i CBCCVC

a) Thong bao kip thoi cho can bo phu trach CNTT cua co quan, don vi khi
phat hién cac su ¢ gy mit AT-ANTT trong hé théng mang.

b) Trudng hop xay ra su cd nghiém trong khong khic phuc duoc phai kip
thoi bao cao cho co quan chuyén mén, can bd phu trach CNTT cua Van phong
HDND va UBND huyén dé c6 giai phap xu ly kip thoi.

¢) Xu 1y khan cap: Khi phat hién hé thong bi tan cong, théng qua cac dau
hiéu khég thu’(‘n}g nhu: H¢ thong may tinh hoat dong cham khac thuong, ndi dung
bi thay doi,... can thuc hi¢n cac budc sau:

- Ngit két ndi may vi tinh ra khoi mang LAN, Internet.

- Sao chép toan bd dir liéu cua hé théng ra thiét bi luu trix ngoai (USB, o
cung di dong,...).

- Khoi phyc h¢ t}léng bang cach chuyén dir liéu backup (sao luu) méi nhat
deé h¢ thong hoat dong 6n dinh.

2. Ddi v6i can bod phu trach CNTT

a) Quan 1y viéc di chuyén cac trang thiét bi CNTT (may chu, may tram, thiét
bi ngoai vi...) clia co quan, don vi.

~ b) Hudng dan nguoi dung cac bién phap ky thuat giai quyét va khac phuc su
c0; trong truong hop sy ¢0 xay ra ngoai kha nang giai quyet, kip thoi bao cao voi
lanh dao co quan, don vi; dong thoi phoi hop voi co quan chuyén mén, can bo phy
trach CNTT cua huyén dé cung phoi hop khac phuc.

3. Bdi v6i Vian phong HPND va UBND huyén

- Chi dao can bd chuyén trach vé CNTT, theo ddi, tong hop, nam tinh hinh,
tham muu cac van ban chi dao vé AT-ANTT cua huyén.

- Chu tri, phéi hop véi cac co quan, don vi lién quan xur 1y cac sy cb, dam
bé,o AT-ANTT trong cac co quan QLNN, don vi su nghi€p va UBND cac x4, thi
tran cua huyén.

- Tham muu cho Chu tich UBND huyén cdc phuong an xir Iy dam bao AT-
ANTT trén dia ban huyén.

] . _Chuong I1I
TRACH NHIEM PAM BAO AN TOAN, AN NINH THONG TIN

Picu 9. Trach nhiém ciia Chi tich UBND huyén

1. Phén cong can bd phu trach CNTT dam bao, an toan thong tin trude khi
tién hanh cac hoat dong quén 1y, van hanh hé thong thong tin.



2. Quan tAm dau tu céc thiét bi phan cing, phan mém lién quan dén cong tac
dam bao AT-ANTT.

3. Khi ¢6 su ¢d hoic nguy co mét,,AT-ANTT kip thot chi dao cac Phong
chirc nang va can bo phu trach CNTT phoi hop chat ch& voi cac co quan, don vi
phong ngtra, dau tranh, ngan chdn céc hoat dong xam pham AT-ANTT.

4. Chi dao céc co quan, don vi, UBND céc x4, thi tran ting cuong cong tac
dam bao AT-ANTT trong hoat dong ung dung CNTT va quan tam dau tu cac thlet
bi AT-ANTT, khuyén khich cac don vi mua cac phan mém diét virus c6 ban quyén
cho cac may tinh & co quan, don vi.

Piéu 10. Trach nhiém ciia Vin phong HPND va UBND huyén

1. Tham muu cho UBND huyén vé cong tac dam bao AT-ANTT va chiu trach
nhiém truéc UBND huyén trong viéc dam bao AT-ANTT cho cac h¢ thong thong tin
cua céc co quan, don vi thugc UBND huyén va UBND céc x3, thi tran.

2. Hang nam x4y dung ké hoach, tong hop kinh phi dé trién khai cong tac
AT-ANTT trong hoat dong img dung CNTT ctia UBND huyén.

3. Chu tri, phdi hop voi cac co quan lién quan thanh 1ap doan kiém tra, tién
hanh kiém tra dinh ky hoac ddt xuat khi phat hién c6 cac dau hi¢u, hanh vi vi pham
AT-ANTT.

4. Tham muu cho UBND huyén trién khai céc chuong trinh dao tao, boi
dudng, hoi nghi tuyén truyén AT-ANTT trén dia ban huyén.

5. Thuong xuyén khuyén cao vé cac san pham CNTT moi c6 chét lugng va
nguon goc dén cac co quan don vi dé 1am co s khi mua sdm stra chita; huéng din
cu thé vé nghiép vu quan ly véan hanh, ky thuat dam bao AT-ANTT; ddng thoi, hd
trg cac co quan, don vi giai quyét su ¢6 khi c6 yéu cau.

6. Thong bao cho cac co quan, don vi bjét dé c6 bién phép phong ngtra, ngan
chan cac nguy co mat AT-ANTT do virus, phan mém gian diép,... gay ra.

Piéu 11: Trach nhiém ciia Cong an huyén

1. Chu tri, phéi hop v6i Van phong HDND va UBND huyén va cac co quan
lién quan thyc hién quan ly, kiém soat, phong ngua, dau tranh, ngan chan cac loai
to1 pham loi dung hé thong thong tin xam hai dén an ninh chinh tri, trat tu an toan
xa ho1.

2. Binh ky thong bao cho cac co quan vé phuong thuc, tha doan moi cua cac
loai t61 pham xam hai dén AT-ANTT dé c6 bién phap phong ngtra, dau tranh.

3. Piéu tra lam rd cac trudng hop vi pham AT-ANTT va xur 1y ding quy
dinh cua phap luit.

4. Hang ndm xay dung ké hoach bao vé an toan cac cong trinh quan trong vé
an ninh qudc gia trén linh vuc CNTT trén dia ban huyén.

Piéu 12: Trach nhiém cia cac co quan, don vi thu¢c UBND huyén va
UBND cac x4, thi tran



1. Tuyén truyén, niang cao nhan thitc cho CBCCVC vé cac nguy co mat AT-
ANTT; t6 chtrc trién khai thuc hién cac quy dinh tai Quyét dinh nay va chiu trach
nhiém trudc Chu tich UBND huyén trong cong tdc dam bao AT-ANTT cua co
quan, don vi minh.

2. Xay dung quy trinh AT-ANTT cho h¢ thong thong tin nham giam thiéu
cac nguy co gay ra sy cd, tao diéu kién cho viéc khic phuc va truy vét trong truong
hop ¢6 su ¢b xay ra nhu: Xdy dung quy ché dam bao AT-ANTT néi bo, 1ap ké
hoach, xdy dung hé thong, quan 1y va van hanh hé thdng, kiém tra danh gia hoat
dong cua hé théng, bao tri va nang cép hé théng bao v€ an toan, an ninh cho hé
thdng thong tin.

3. Khi ¢6 su ¢b hodc nguy co mét an toan thong tin phai kip thoi chi dao khic
phuc ngay va théng bao bang van ban cho Vian phong HPND va UBND huyén biét.
Truong hop khong khic phuc duge thi phdi hop véi Vian phong HDND va UBND
huyén dé duge huoéng dan, hd tro va tao diéu kién thuan loi cho co quan chirc nang
tham gia khic phuc su cd.

4. Phéi hop voi doan kiém tra dé trién khai cong tac kiém tra khic phuc su
cd; ddng thoi cung cdp day du cac thong tin khi doan kiém tra yéu cau.

5. Khi stra chira, nang cap, mua sam cac thiét bi ung dung CNTT g?m tham
khao y kién chuyén moén cua Van phong HDND va UBND huyén vé chat lugng,
nguodn goc, tinh nang k¥ thuat trude khi thuc hién.

6. Tao diéu kién thuan lgi cho can bd thuge tham quyén quan ly ciia minh
dugc tham gia cac 16p tap huén, tuyén truyén, hoi nghi, hdi thao chuyén dé vé an
toan thong tin do céc cap to chue.

7. Bao cao tinh‘hinh va két qua thuc hién cong tdc ddm bado AT-ANTT tai co
quan, don vi va gui vé Van phong HDND va UBND huyén trude ngay 05 thang 12
hang nam.

Piéu 13. Trach nhiém ciia Can bd phu trach CNTT

1. Xay dung ké hoach timg dung CNTT hang nim cta co quan, don vi.

2. Kip thoi tham muu cho co quan, don vi nhimg quy dinh, huéng dan co
lién quan dén cong tdc dam bao AT-ANTT.

3. Pam bao AT-ANTT ddi véi cic may tinh, hé théng mang cia co quan,
don vi trén dia ban huyén.

, 4. Quan ly viéc d,i chuyén cac trang thiét bi CNTT nhu: méy chu, may tram,
thiét bi ngoai Vi,, hé thong mang..., thuc hién bég cao kip th(‘y,i vé tinh trang hoat
dong toan h¢ thong mang, d€ xuat hudng giai quyét khi co su co.

5. Thyc hién cap phat, thu hoi, cip nht va quan ly tat ca céc tai khoan truy
cap vao h¢ thong thong tin ctia huyén; hudng dan nguoi dung thay déi mat khau ca
nhan theo quy dinh.

6. Van hanh an toan hé ]:héng thong tin cta co quan, don vi, trién khai cac bién
phép dam bao AT-ANTT cho tat ca can bg, cong chirc, vién chirc trong don vi minh.



7. Quan ly, theo doi cac hoat dong thuong xuyén va dinh ky nhu vén hanh,
stra chita hé théng may chu, may tram, cac thiét bi khac... Xt Iy cac yéu cau vé
thay d6i tai khoan st dung mang cua cac co quan QLNN, dcm vi su nghié¢p, UBND
céc x4, thi trin trong huyén.

Dieu 14. Doi v6i can bg, cong chire, vién chire va nguoi lao dong

1. Cac may tinh khi khong str dung trong thoi gian dai (qua 1 gio lam viéc)
can tit may, dé tranh bi cac hacker loi dung, sitr dung chtrc niang diéu khién tir xa
tan cong vao hé thong thong tin ciia co quan, don vi.

2. CBCCVC tu quan 1y cac thiét bi CNTT dugc giao st dung; khong tu y
thay d6i va thdo lip cac thiét bi trén may tinh khi chua c6 sy dong ¥ cta can bo
phu trach CNTT; khong tu y lién h¢ voi ca nhan bén ngoai vao can thi€p cac thiét
bi va mang may tinh.

3. Str dung chiic nang ma hdéa dam bao cac dir li¢u nhay cdm nhu tai khoan,
mat khau, céc tap tin van ban,... trudc khi truyén trén moi truong mang. Cac tap tin
gui dinh kém boi thu dién tir hodc duoc tai xudng tir Internet hay cac thiét bi luu
trit gan vao hé théng can duoc kiém tra dé phong chéng lay nhiém virus hoic phan
mém gian diép lam mat thong tin.

4. Khong dugce truy cép hodc tai thong tin tir cac Website doc hai, khong
duogc cai dat cac chuong trinh khong rd ngudn gbc. .

5. Khong dung hom thu cong vu cua ca nhan va cua co quan, don vi vao muc
dich ca nhan nhu dang ky tai khoan mang xa hoi, dang ky mua sam qua mang...

6. Nghiém chinh chap hanh cic quy dinh ndi bd vé AT-ANTT cua co quan
va cac quy dinh khac cua phép luat; nang cao y thurc canh gidc va trach nhi¢m, dam
bao AT-ANTT tai co quan.

7. Khi phat hién nguy co hodc sy cd mét an toan thong tin va cac vu 10, lot bi
mat nha nudc trong hoat dong ing dung cong ngh¢ thong tin cua co quan phai bao
cdo kip thoi cho bd phan quan 1y an toan thong tin dé kip thoi ngén chan, xu ly.

) Chuong IV
TO CHUC THUC HIEN

Piéu 15. Can bd phu trach CNTT huyén

1. Truc tiép tham muu xu 1y, khéc phuc su ¢, hudéng dan khic phuc su cd vé
AT-ANTT cua huyén.

2. Thuong xuyén huéng din CBCCVC khai thic va st dung tai nguyén
CNTT va dam bao AT-ANTT.

Piéu 16. Vin phong HPND va UBND huyén

1. Chu tri phdi hop vdi cac co quan lién quan don déc, hudng dan viée thuc hién
nghiém tic Quy dinh nay va bao cdo UBND huyén vé AT-ANTT theo quy dinh.



2. Tong hop cac vuéng mac, dé nghi bd sung, chinh stra quy dinh; tham muu
dé xuét dau tu kinh phi mua cac phan mém, thiét bi va ha ting k¥ thuat dé dam bao
AT-ANTT cho huyén.

Piéu 17. Khen thwéng, xir Iy vi pham

Cac phong chuyén moén, don vi tryc thudc; can bg, cong chirc, vién chirc va
nguoi lao dong thuc hién tbt Quy ché nay dem lai hi¢u qua thiét thuc s& duge xem
xét danh gia bd sung vao thang diém xét thi dua cudi nam.

Céc co quan chuyén mon, don vi truc thudc; can bg, cong chirc, vién chuc va
ngudi lao dong c6 hanh vi vi pham quy ché nay thi tiy theo tinh chat, mic do vi
pham ma bi xtr 1y ky ludt theo trdch nhi€ém, xtr phat hanh chinh hodc bi truy ctru
trach nhiém hinh sy. Néu gy thiét hai thi phai boi thuong theo quy dinh cta phap
luat hién hanh.

Piéu 18. Diéu khoan thi hanh

Cac co quan chuyén moén, don vi tryc thudc té chtre trién khai thuc hién
nghiém tic Quy ché nay. Trong qua trinh thyc hién, néu c6 khé khan, vudng mic,
phat sinh can sta dm bd sung, dé nghi cac phong chuyén mén, don vi tryc thude
kip thoi bao céo vé Phong Cong nghé thong tin dé tong hop trinh UBND huyén
xem x¢ét, giai quyét./.

KT.CHU TICH
PHO CHU TICH
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