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UY BANNHANDAN  CONG HOA XA HQI CHU NGHIA VIET NAM

HUYEN CHAU THANH Pjc lap - Ty do - Hanh phic
S$6: 39 /KH-UBND Chdu Thanh, ngay.X 3 thdng 02 ndm 2024
KE HOACH

Trlen khal thwe hién Chién lwge An toan, An ninh mang quéc gia,
-chi dong lrng pho véi cac thach thirc tir khong gian mang
dén nim 2025, tAm nhin 2030 trén dia ban huyén Chau Thanh

Cian ct Quyet dinh s6 964/QD-TTg ngay 10/ 8/2022 cta Thu tuéng Chinh
phtt phé duyét Chién lugc An toan, An ninh mang quoc gia, chu dong ung pho
vé6i cac thach thire tir khong gian mang dén nim 2025, tAm nhin 2030,

Cén cur Ke hoach s6 27/KH-UBND ngay 04/01/2024 cta Uy ban nhan dén
tinh Tay Ninh trién khai thyc hién Chién lugc An toan, An ninh mang qudc gia, chu
dong tmg phé véi cac thach thire tir khong gian mang dén nam 2025, tim nhin 2030,

Uy ban nhan dan huyén Chau Thanh x@y dung ké hoach trién khai thuc
hién Chién luoc An toan, An ninh mang quoc gia, chu dong ¢ img pho voi cac thach
thire tir khong gian mang dén nam 2025, tm nhin 2030 véi cac ndi dung nhu sau:

I. MUC PICH, YEU CAU
1. Muc dich

- T chirc trién khai ¢ hiéu qua cac nhiém vu duge giao tai Quyét dinh sb
964/QD-TTg ngay 10 thang 8 ndm 2022 cua Thu tuéng Chinh phu phé duyét

Chién luge An toan, An ninh mang quoc gia, chi dong ing phé voi cac thach thirc 3

tir khong gian mang dén nam 2025, tim nhin 2030 (sau day goi tit la Chién luoc)

va Ké hoach s0 27/KH-UBND ngay 04/01/2024 cia Uy ban nhan dan tinh Tay \% ;

Ninh trién khai thuc hién Chién luge An toan, An ninh mang quoc gia, chu dong
tmg phé véi cac thach thic tir khong gian mang &&n nam 2025, tdm nhin 2030.

- Xac dinh nhiém vu va giao cho cac don vi cy thé chd tri, huéng dan, dieu
phéi trién khai Chién luge va ké hoach cia UBND tinh nham nang cao ning luc

an toan, an ninh mang qudc gia, hién thuc héa tim nhin dua Viét Nam tré thanh
cuong quoc Ve an toan thong tin mang.

-

2. Yeu ciu

- BaU éam tnen khai kip thoi, dong bg, khoa hoc va hiéu qua cac nhiém vu

clia cdc co quan, t6 chirc doanh nghiép lién quan duge giao tai Chién lugc va ké
hoach cua UBND tinh.

- Xae_ dinh rd cac cong viéc, phan cong trach nhiém thyc hién cy thé; chu

dong giai q_uyet kip thoi nhitng khé khin, vudéng méc trong qué trinh thuc hién
dam bao hQan thanh cac nhiém vu dé ra. :

- Cac nh1em vu dugc xéac dinh c6 trong tam, 19 trinh thuc hién dam bao tinh
kha thi. Phén cong trach nhiém theo dung chic ning, nhiém vu cua cac don vi;
dam bao su phdi hop chit ché, hiéu qua, kip thoi giva cac don vi trong trién khai
thuc hién nhiém vu.

> ¥

e
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II. NHIEM VU TRIEN KHAI CHIEN LUQC AN TOAN, AN NINH
MANG PEN NAM 2025, TAM NHIN 2030

1. Tang cwdng vai tro lanh dao cia Ding, sy quan ly cia Nha nuée
1.1. C4c Phong, ban, nganh, UBND cic xi, thij trin
- Thudng xuyén phé bién, quan triét chi trwong, dudng 16i cia Dang, chinh

sach, phap luat ctia Nha nudce vé an toan, an ninh mang, coi day la nhiém vu quan
trong cua hé thong chinh tri.

- Nang cao nhéan thire, trach nhiém cua cac cap chinh quyén, Mit trin TH quéc,
cac to chirc chinh tri- xa hdi, ngudi dan, doanh nghiép trong cong tac bao dam an
toan, an ninh mang. Nguoi dimg d4u co quan, don vi, dia phuong lanh dao, chi dao
va chiu trach nhiém vé cong tac an toan, an ninh mang, chi dong ra soét, xac dinh rd
nhimg van dé trong tam, trong diém dé chi dao thuc hién hiéu qua.

- Phat huy su tham gia c6 hi¢u qua cua quin ching Nhén dan trong cong
tac bao dam an toan, an ninh mang va chu dong ung pho véi cac nguy co, thach
thirc tir khong gian mang.

- Thoi gian thyc hién: Thuong xuyén.

1.2. Cong an huyén

- Chu tri, phdi hop voi Ban Chi huy Quan sy huyén, cac phong, ban, nganh
huyén; UBND céc x4, thi tran xdy dung Thé trdn An ninh nhan dén trén khong gian
mang két hop chit ché véi Thé tran Quoc phong toan dan trén khong gian mang.

- Ra soat, dé xuét xay dung, stra dmz bd sung van ban vé bao dam an toan,
an ninh mang cho giao dich dién tir, chuyén doi s6, ha ting sd, nén tang s, bao
vé thong tin cé nhr?m trén mang bao dam phu hgp vdi cac van ban quy pham phap
luat hién hanh vé an toan, an ninh mang.

- Tham muu, dé xuit UBND huyén quyét dinh va phan cong, phéi hop thuc
hién céc bién phap bao vé an ninh mang, phong ngtra, xtr ly hanh vi vi pham an
ninh mang theo churc trach, nhiém vu duoc giao.

- Thoi gian thuc hién: Thuong xuyén.

2. Hoan thién hanh lang phap ly

2.1. Cong an huyén

- Nghién ciru, dé xuét xdy dung ké hoach va phuong 4n bao vé an ninh
mang; Néing cao nang luc bao vé chu quyén quoc gia trén khong gian mang theo
chirc trach, nhiém vu dugce giao.

- Xay dung, sua d6i, bd sung van ban ve bao dam an toan, an ninh mang
cho giao dich dién ti, chuyén ddi s6, ha ting s0, nén tang s6, bao vé thong tin ca
nhan trén mang bao dam phu hop véi céc van ban quy pham phap luat hién hanh
vé an toan, an ninh mang.

- Thoi gian thyuce hién: Thuong xuyén.

2.2. Phong Tw phap
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- Nghlen ctu, dé xuat xay dung k& hoach theo di thuc hién chinh sach,
phap luat v€ an toan thong tin mang, nhét 1 cac ché tai xur ly vi pham phap ludt
vé an toan thong tin mang.

- Phoi horp Cong an huyén tham muu UBND huyén ban hanh vin ban hudng
dan thi hanh vé bao dam an toan théng tin mang trong céc giao dich dién ti, chuyén
di 50, ha tang s6, nén tang sb, dir lidu sb, bao vé théng tin c4 nhan trén mang.

- Thoi gian thuc hién: Thuong xuyén.
2.3. Ban Chi huy Quan sy huyén

- Tham muu UBND huyén ban hanh huéng dan thi hanh céc chinh sach,

phap luat vé linh vuc qubc phong, bao vé T qudc theo huo‘ng dan ciia B Qudc
Phong trén khong gian mang theo chirc nang nhiém vu duge giao.

- Thoi gian thyc hién: Thuong xuyén.
2.4. Phong Kinh té ha tAng

- Ch tri, phbi hop véi Cong an huyén, Phong Tai chinh - ké hoach v ap
dung céc co ché khoén chi cho cac d& tai khoa hoc vé an toan, an ninh mang.

- Thoi gian thuc hién: Thuong xuyén.
3. Bio vé co sé ha tang sb
3.1. Cong an huyén

- Pay manh hoat dong bao dam an toan, an ninh mang trong qué trinh thiét
ké, xdy dung, van hanh, khai thac co s ha ting s6; tuan thu tiéu chuan, quy chuan
ky thuat, huéng dan nghlep vu cta Cong an tinh, S¢ Thong tin va Truyén thong
va quy dinh cua phap ludt vé an toan, an ninh mang; gan ket cong tac bao dam an
toan, an ninh mang vdi cdng tic trién khai chuyén dbi sé, ung dung cong nghe
thong tin, phat trién chinh quyén dién tir huong téi chinh quyén so, phat trién do
thi thong minh, kinh té s6 va xa hoi sd.

- Chu déng hozc phdi hop v0i cac co quan chiic ning ¢ thdm quyén ra
sodt, phat hién va xir ly thong tin, t6 chire, ca nhan vi pham phap luét trén moi
truong mang thude linh vuc an toan, an ninh mang; ting cuong hoat dong thanh
tra, kiém tra, cong bd va xir ly nghiém céc hanh vi vi pham.

- Chi dao, kiém tra danh gia cac doanh nghiép ha tang sé trén dia ban huyén
trong viéc thuc thi trach nhiém va sit ménh bao dim an ninh mang theo chtrc ning,
nhiém vu dugc giao.

- Thoi gian thuc hién: Thuong xuyén.
3.2. Phong Vin hoéa va Thong tin

- Py manh hoat dong bao dam an toan thong tin mang trong qud trinh thiét ké,
xay dung, van hanh, khai thac co sé ha tang s6; tun thu tiéu chun, quy chuan ky
thuat, huéng dan nghiép vu cia B Cong an va quy dinh cta phép luat vé an toan, an
ninh mang; gan két cong tac bao dam an toan, an ninh | mang Vol cong tac trién khai
chuyén doi s0, img dung cong ngh¢ thong tin, phat tnen chinh quyén dién tir hudng
t6i chinh quyén s, phat trién do thi thong minh, kinh t& sb va xa hdi sb.
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- Chi dao, kiém tra d4nh gi4 cac doanh nghiép ha tang s6 trén dia ban tinh
trong viéc thyc thi trach nhiém va st ménh bao dam an ninh mang theo chirc nang,
nhiém vu dugc giao.

- Thai gian thyue hién: Thuong xuyén.
3.3. Cac doanh nghiép ha tang so trén dia ban huyén
- Cung cip dich vu vién thong, Internet an toan (Security by Default).

- Bao dam an toan thong tin mang 5G, 6G va cac thé hé mang t1ep theo
trong toan bd qua trinh thiét ké, xay dyng va van hanh, khai thac, bao gom:

+ Kiém tra, danh gi an toan thong tin mang (Pentest) va sdn lung mbi nguy
hai (Threat hunting). Xay dung moi truorng thir nghiém (Test —bed) dé dién tap,
nang cao k¥ nang va tri thirc cho chuyén gia an toan thong tin cua doanh nghlep

+ Kiém tra, danh gid an toan thong tin mang d6i véi cac thiét bi dau cudi
trude khi cung cip cho ngudi st dung, dam bao vé an toan théng tin mang theo
quy dinh.

+Khic phuc, xur ly hodc thay thé thiét bi dau cudi (Router, Modem, Camera
giam sat,...) cung cap cho ngudi st dung c6 dAu hiéu mét an toan thong tin mang.

+ Céng khai mirc d an toan thong tin mang d6i véi dich vu ha tang s0.

- Thoi gian thyuc hién: Thuong xuyén

4. Bio vé nén tang so

- Céc phong, ban, nganh huyén, UBND cac x4, thi tran: Chu dong giam sat,
phat hién va cong bo hanh vi vi pham quy dinh phap luét cta Viét Nam thudc
pham vi quan ly trén céc nén tang so.

- Thoi gian thyc hién: Thuong xuyén.

5. Bao vé dir liéu s6 ciia to chirc, c4 nhan

5.1. Cac phong, ban, nganh huyén, UBND cic x4, thi tran: Phdi hop véi
S& Thong tin va Truyén thong thuc hién.

- Thoi gian: Thuong xuyén.

5.2. Cac doanh nghiép bwru chinh, vién thong, ngin hang, co sé'y té,...
trén dia ban huyén

- Thuong xuyén ra soat, trién khai céc bién phap bao v¢ thong tin, dir liu
nhim bao dam an toan thong tin mang doi véi dir liéu ctia to chirc, ca nhan trong
cac hoat dong cia nganh, linh vuc.

- Phéi hop véi Cong an huyén, Van phong HDND va UBND huyén, Phong
Vin héa va thong tin trong kiém tra, xr Iy vi pham phap luét vé bao vé dir liéu ca nhan.

6. Bdo vé an toan, an ninh mang hé thong thong tin cia cac co’ quan,
don vi trén c‘ha ban huyén; nhat la bao vé hé thong thong tin cia cac linh vuc
quan trong can wu tién bao dim an toan théng tin
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J‘6.1. Thu truwéng cac phong, ban, nganh huyén, Chu tich UBND cac xa,
thi tran

= Nang cao trach nhiém tu bao vé hé thc"')ng thong tin thude phar;l vi quan
ly. Gén trach nhiém cua nguoi dimg dau co quan, don vi chu quan hé thong thong
tin voi trach nhiém bao dam an toan, an ninh mang.
- Xay dyng, cap nhat, van hanh hé thong thong tin theo tiéu chuin, quy
chuén k¥ thuét vé an toan, an ninh mang.

- Xéc dinh cap d6 va trach nhiém bao dam an toan hé thng thong tin theo
ting cap d6 va trién khai mé hinh 04 10'p trudce khi dua vao str dung; nhat 1a hé thong
thong tin cua céac linh vure quan trong can uu tién bao dam an toan, an ninh mang.

- Pau tu nguén lyc, thuong xuyén nang cap h¢ thong, cép nhit ban quyen,
nang cao nhan thirc va k¥ ndng an toan, an ninh mang cho cén bg, cong chirc, vién
chure va nguoi lao dong.

- Phéi hop véi co quan chuyén trach vé an ninh mang cua Céng an tinh dé
két ndi voi Trung tAm An ninh mang qudc gia dé gidm sat an ninh mang.

- Thoi gian thuc hién: Thuong xuyén.
6.2. Cong an huyén

- Ra soat, 14p hé so d& nghi dua cac hé thér}g thong tin trong yéu, phit hop
v6i quy dinh cua phap luat vao Danh muc hé thong thong tin quan trong vé an
ninh quoc gia.

- Thue hién nghiém tic cic quy dinh phép luat vé& bao vé an ninh mang,

- Phéi hop v6i S& Thong tin va Truyen thong to chirc dién tap phong, chong

tin cong mang; dién tap tmg pho, khic phuc su ¢ an ninh mang d6i v6i hé thong
thong tin quan trong cta huyén.

- T4 chirc kiém tra, thanh tra, giai quyét khiéu nai, t6 cdo va xur ly vi pham ,
phap luét vé an ninh mang.

- Théi gian thye hién: Thuong xuyén.

7. Tao lap niém tin 50, xay dung moi trwdng mang trung thye, vin
minh, lanh manh va phong chong vi pham phap luat trén khong gian mang

- Cac phong, co' quan thugc UBND huyén; UBND cic xi, thi tran: th
hop véi Cong an huyén t6 chirc thiét 1ap, van hanh dwong day nong, hé thong tiép
nhan, xir ly thong tin vé tdi pham mang tir khong glan mang dé quin chung nhan
dan phan anh kip thai, truc tiép thong tin, hanh vi vi pham phap luat trén khong
gian mang. Doi mai ndi dung, hinh thirc, bién phap xay dung phong trao toan dan
bao vé an ninh T qudc ph hop véi thuc tidn chuyén doi sé. Phét huy vai trd cua
Thé trdn An ninh nhan dan trén khong gian mang. Giam sat, phat hién va phdi

hop vGi co quan chirc ning va cac doanh nghi€p nén tang s6 xtr 1y tin gia, théng
tin vi pham phép luat trong pham vi quan ly.

- Thoi gian thyc hién: Thuong xuyén.
I11. NHIEM VU TRONG TAM THU'C HIEN NAM 2024
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(Chi tiét nhiém vu tai Phu luc 1 kém theo)

IV. DANH SACH NHIEM VU VA PHAN CONG THUC HIEN
CHIEN LUQC TRONG GIAI POAN 2024-2025, TAM NHIN 2030

(Chi tiét nhiém vu tai Phu luc 2 kém theo)
V. DU TOAN KINH PHi VA NGUON KINH PHi THU'C HIEN

Giao Phong Tai chinh — K& hoach huyén phéi h0'p v@i cac co quan, ban, nganh,
x4, thi trén 1ap du tra Tng du todn kinh phi cho cé giai doan 2024 dén 2030.

Ngudn kinh phi thuc hién Ké hoach st dung tir ngan séch nha nudc theo
quy dinh.

VL. TO CHUC THU'C HIEN

1. Trén co s& ndi dung Ké hoach nay, can ctt vao chirc ndng, nhiém vu,
quyén han dé dugc phéan cong; 1anh dao cac phong, ban, nganh huyén, UBND cac
xa, thi tran xdy dung ké hoach thuc hién hang nam, kém theo dy todn kinh phi gt
vé UBND ‘huyén (thong qua Phong Van hoéa va Thong tin huyén va Phong Tai
chinh — K& hoach) dé tong hop tham muu UBND huyén.

2. Thu trudng cac Phong, ban, nganh huyen Chu tich UBND cac x4, thi
tran t& chirc quan triét, trién khai thyc hién céc ndi dung néu trong Ké hoach dén
tat ca can bg, cong chirc, vién chirc, ngudi lao dong trong co quan, don vi. Dinh
ky hang nim, bao cdo UBND huyén két qua thuc hién, khé khin, vuéng méc
(thong qua Phong Vin héa va Thong tin huyén trwée ngay 25/11 hang nim).
Ul tién bé tri ngudn nhan luc, kinh phi va diéu kién dé trién khai hoat dong bao
dam an toan, an ninh mang dugc bd tri, phan bd cia co quan, don vi, dia phuong
va linh vyc quan ly.

3. Phong Tai chinh — Ke hoach can cir kha ning céan dm ngan sach uu tién
bé tri kinh phi tr NSNN @é trién khai céc nhiém vu ctia Ké hoach theo quy dinh
ctia phap luat vé NSNN va dAu tr cong.

4. Giao Phong Vin héa va Thong tin chu tri, theo ddi, don ddc cac Phong,
ban, nganh, UBND cac x3, thi trin va cac doanh nghiép trén dia ban huyén thyc hién
Ké hoach nay; dinh ky tong h0'p, bao cao tinh hinh thuc hién va & xuit UBND huyén
giai quyét nhimg van d& vudng méc, phét sinh trong qué trinh thue hién./.

Noi nhan:

- Nhu II;

- Van phong UBND tinh;

- Cong an tinh;

-SeTT&TT;

- CT, cac PCT UBND huyén;

- Cong an huyén; Quan sy huyén
- Céac co quan, ban, nganh, dang,
doan thé huyén huyén;

- UBND céc x4, thi tran Lé Ngoc An
- Céc Doanh nghiép vién thong;

- Luu: VT.




PHU LUC 1
zmzwz_ VU TRONG TAM NAM 2024 TRIEN KHAI CHIEN LUQC AN TOAN, AN NINH MANG QUOC GIA, CHU
PONG UNG PHO VOI CAC THACH THU'C TU KHONG GIAN MANG DEN NAM 2025, TAM NHIN 2030
(Kem theo Ké hoach sé 59 /KH-UBND ngay o3 thang O< ndm 2024 ciia Uy ban nhdn dan huyén)

I. NHIEM VU CUA SO THONG TIN VA TRUYEN THONG THUC HIEN

ol . Két qua Chi tiéu e .
TT Nhiém vu, gidi phép we...,“ww_.”..w.,,._w_s. trong nim | danh gid d.q.:n._.»___,_s&.
s 2024 (néu ¢6) an
Tb chitc Chién dich Tuyén truyén ning cao nhan | Phong Vin héa va | Chié dich
| o e eI TS 2 i it e Quy TI-1V/2024
thirc vé an toan thong tin thong tin duoc to chuc

Phdi hop td chirc Chuong trinh Pao tao nang cao

& P 8 Ao % 5 . . .| Phe a 5 3 3
2 | kién thirc va k§ ning bao dam an toan thong tin ong Van hoéa va | Chuong trinh

Quy II-TV/2024

, thong tin dugce td chirc

co ban

Giam sat, canh béo, diéu phdi, tmg ciru sy ¢6 an | Van phong HDND . .
3 . R ) . R . R Thuong xuyén

toan thong tin mang cua huyén va UBND huyén

Giam sat, dam bao an toan thong tin cho cac hé | Van phong HDND . 2
4 £ . . . Thuong xuyén

thong dung chung va UBND huyén

II. NHIEM VU TRONG TAM THU'C HIEN NAM 2024

- _ _— Pon vi trién khai | Kétqua trong | Chi tiéu danh gia |  Thoi gian
eI VR gL PASE thwe hién nim 2024 (néu c6) hoan thanh
Ban hanh va t6 chuc trién khai Ké Ké hoach dugc ban
) -Vin phong HPND e b ‘
1 hoach Chién lugc An toan, An ninh /,\ms paong R hanh va to chuc Quy 1/2024
. va UBND huyén .2 ;
mang cua tinh trien khai




Pon vi trién khai

Két qua trong

Chi tiéu danh g

. r

1a

Thaoi gian

TE Nhiém vu, giai pha -
¥ VY, gt phap thire hién nim 2024 (néu c6) hoan thanh
Pam bao an toan hé
. . théng thong tin theo
2 Bao dam an toan thong tin theo cap do -/.\ms g EWMVZU cap d6 cho cac hé Thuong xuyén
va UBND huyén P x 0
thong thong tin
dang van hanh
U.:% Qw va =w=m,omo Ewc n.cm cong me _Vin phong HDND M6 hinh :.,a _wﬁ . )
3 bao dam an toan théng tin theo md | | . duge duy tri, ning Thuong xuyén
2 e B B va UBND huyén i
hinh “4 16p cao
iy . Céac hoat dong kiém
Kiém tra tuan tht dinh cta phap | - Phong Tu phép; T .
4 iem tra tuan thd quy infi cua phap | - *hong T PHAPD | ¢ tuan thi dugc t Quy I - IV/2024
luét vé an toan thong tin mang - Cong an huyén. ,
chirc
- Trung tam VHTT
5 A 3.?
. , Y ) va >Q.ER: tha Cic hoat dong
Pay manh tuyén truyén nang cao nhan | huyén; & A 2 .
thirc va phé bién k¥ ning bao d3 Ciics he ban tuyén truyén, 16p Quy II-
. ~,8 <m_,_u o. 50y neng Dep GEmeEt wﬂwﬁr o:,m 3 M pai dudng k¥ nang 1V/2024
toan thong tin ng :.u\@bw | durge th clnie
UBND cac x4, thi
tran.
- Céc Phong, ban, | Nang cao dugc tinh
nganh huyén; | canh giac, dam bao ,
6 | Bio vé thong tin, dit lidu ¢4 nhan & s 5 Quy I - IV/2024

UBND cac x4, thi
tran.

bao maét thong tin
ca nhan




Nhidm vu. sidi phé Don vi trién khai Két qua trong Chi tiéu danh gia Thoi gian
W VR AL PRAR thue hién nam 2024 (néu co) hoan thanh

- Céac doanh nghiép
vién thong, ngan
hang, co s& y
té,...trén dia ban
huyén.




PHU LUC 2

PHAN CONG NHIEM VU TRIEN KHAI
NHIEM VU TRONG TAM NAM 2024 TRIEN KHAI CHIEN LUQC AN TOAN, AN NINH MANG QUOC GIA, CHU

(Kém theo Ké hoach sé 49 /KH-UBND ngay /2 thang 04 ndm 2024 ciia Uy ban nhdn ddn huyén)

PONG UNG PHO VOI CAC THACH THUC TU KHONG GIAN MANG PEN NAM 2025, TAM NHIN 2030

I. Theo chirc niing, nhiém vu dwgc giao trién khai cac nhiém vu giao chung cho cac phong, ban, co quan thuéc UBND
huyén; UBND céc x4, thij trin

phuong lanh dao, chi dao va chiu trach nhiém
vé cong tac an toan, an ninh mang, chti dong
ra soat, xac dinh r6 nhiing vAn dé trong tam,
trong diém dé chi dao thuc hién hiéu qua.

tran.

(ndi dung lién quan dén an toan
thong tin mang).

- . A Thaoi gian
STT Noi dung thyre hién Pon vi chii tri Pon vi phoi g
0 g thyre hié i ri vi phoi hop thwe hign
Thudng xuyén phd bién, quan triét cha - Cong an huyén (ndi dung lién
truong, duong 16i ctia Pang, chinh sach, phap | Cac  phong, ban, nganh | quan dén an ninh mang); Thuon
1 _Em.; o,m_m H,/Ew .:qQo vé an toan, an ninh mang, :ﬁ&:w UBND céc x4, thi | . phong Vian héa va thong tin xcwm:m
oow day ._m nhiém vu quan trong cua hé thong | tran. (ndi dung lién quan dén an toan
chinh tri. thong tin mang).
Néng cao nhén thire, trach nhiém cua cac omﬁ
chinh quyén, Mit trdn T6 quoc, cac to chirc X A » .
chinh tri- xa hdi, ngudi dan, doanh nghiép - Oo:mhm: r&.\@: (ndi dung lién
trong coéng tidc bio dam an toan, an ninh | Cac Phong, ban, nganh | quan dén an ninh mang); g
2 | mang. Ngudi dimg dau co quan, don vi, dia | huyén; UBND céc x3, thi | . phong Vin héa va théng tin|  yuven




Thoi gian

STT N§i dung thue hién Pon vi chii tri Pon vi phoi hop o
) thue hién
wa\ aﬂn.m Thé 5.5&»: ninh fsrm:a amw s,mm_ - Ban Chi huy Quén su huyén;

3 khong gian mang két hop chat ché vdi The C huva Thuong
tran Quoc phong toan dan trén khong gian ong an fuyen. - Céc phong, ban, bmm,ﬁr huyén; Xuyén
mang. UBND céc x4, thi tran.

, o o . - Cong an huyén (ngi dung lién
vrw; huy mc. ﬂﬁma gia oo> r_@:. L:m, o:md quan | . phong, ban, nganh | quan dén an ninh mang);

4 chiing Nhan dén trong cong tac bao dam an buvén: UBND céo xA. thi Thudng
toan, an ninh mang va chii dong tmg phé véi | | & cac xa, thi| - Phong Van hoa va thong tin |  yyyen
céc nguy co, thach thirc tir khdng gian mang. — (ndi dung lién quan dén an toan

thong tin mang).
Tham muru, dé xuat UBND huyén quyét dinh
va phan céng, phdi hop thuc hién céc bié ‘
,Hu _ B ¥ op T o - =3 ,_ﬂ.u . n Cac phong, ban, nganh huyén; | Thuong

5 | phap bao vé an ninh mang, phong ngtra, xur ly | Cong an huyén. § i ol A

. .. . , UBND cac x4, thi tran. Xuyeén
hanh vi vi pham an ninh mang theo chuc
trach, nhiém vu dugc giao
Tham muu UBND huyén ban hanh hudng
din céc chinh sach, phap ludt vé linh vuc L : .

£ N . el ok ] x , 5 .| Cac phong, ban, nganh huyén;
6 | quoc phong, bao vé T6 quoc theo hudng dan | Ban Chi huy Quan su huyén Kl

. x X " « . . UBND céc x4, thi tran..
cia BO Quoc Phong trén khong gian mang
theo chirc ning nhiém vu duogc giao

. N,wu\ dung, sira mmr b6 sung <mﬂ UMS. ve wmo - Cong an huyén (ndi dung | Cac phong, ban, nganh huyén; | Thuong
dam an toan, an ninh mang cho giao dich dién | jjan quan dén an ninh mang) | UBND céc x4, thi tran.. xuyén

tir, chuyén doi so, ha tang so, nén tang s0, bao




Thoi gian

STT Noi dung thye hién Pon vj chii tri i phoi
0 g thwe hié vi chu tri Don vi phoi hop figre Kifin

v¢ thong tin ca nhan trén mang bao dam phu | - Phong Van hoéa va Thong
hop véi céc van ban quy pham phap ludt hién | tin (ndi dung lién quan dén
hanh vé€ an toan, an ninh mang an toan thong tin mang).
Nghién cuu, dé xuit Chién luge, chu truong,

o chinh sach, ké hoach va phuong an bao vé an Cac phong, ban, nganh huyén; | Thuong

; i 8 » A 1o | CH huvén. ’ 5 o

ninh mang; Nang cao ning lyc bao vg chu Cong an huyén UBND cac x4, thj tran. xuyén
quyén quoc gia trén khong gian mang theo
chire trach, nhiém vu dugc giao.

9 | Nghién o.mE ap dung céc co ché khoan chi cho Phong Kinh té ha ting Emosm <MS ,_..om va thong tin, ‘_,r:o,dm
céc dé tai khoa hoc vé an toan, an ninh mang. Cong an huyen EHyen
Pay manh hoat dong bio dam an toan, an
ninh mang trong qua trinh thiét ke, xay dung,
van hanh, khai thac co s& ha ting s6; tuan thu
tiéu chuén, quy chuan ky thuat, huéng dan | _ cang An huyén (ndi dung
nghi¢p vu cua B Cong an, S¢ Thong tin va | [ja quan dén an ninh mang) > ,

10 Truyén thong va quy dinh cua phap luat vé an . o Cac phong, ban, :m,m,_:w huyén; | Thuong
toan, an ninh mang; gén két cong tac bao dam | - Phong Van hoéa va thdng | UBND cac xa, thi trén. xuyén

an toan, an ninh mang vdi cong tac trién khai
chuyén déi s6, ing dung cong nghé thong tin,
phét trién chinh quyén dién tr hudng toi
chinh n:%m: s6, phat trién dé thi thong minh,
kinh t& s6 va xa hoi sb.

tin (ndi dung lién quan dén
an toan thong tin mang).

LA e =y Pl




Thoi gian

STT Ni dung thye hién Pon vi chii tri Pon vi phoi h
g thye hi¢ i b thue hién
Ra sodt, phat hién va xir ly thong tin, t6 chic,

1 ca %Mﬂ Vi ﬂmﬂwz phép lug tren, moy trxong T —— Cac phong, ban, nganh huyén; | Thuong
mgng thuge finh vye an todn, an ninh mang; . UBND céc x4, thi tran. xuyén
ting cuong hoat dong thanh tra, kiém tra,
cong bo va xir Iy nghiém céac hanh vi vi pham.

) . - Cong An huyén (ndi dung
Kiém tra d4nh gi cic doanh nghiép ha tang | lién quan dén an ninh mang)
{2 | sO trén dia ban huyén trong viéc thyc thi trach Bl i T . Céc phong, ban, nganh huyén; | Thuong
nhiém va st ménh bao dam an ninh mang | . g van noa va tons | UBND céc x4, thi tran. xuyén
- - . tin (ndi dung lién quan dén
theo chirc nang, nhiém vu dugc giao. g
an toan thong tin mang).
- Cong an huyén;
13 | Cung cp dich vu vién théng, Internet an toan Céc awmsr nghiép ha tang s6 | - Van phong HDND va UBND | Thuong
(Security by Default). trén dia ban huyén huyén; Xuyén
- UBND céc x4, thi tran
Bao dam an toan thong tin mang 5G, 6G va
r h fad 4 \‘r H b3 U A r
omﬁ thé .:h@ Bw:ﬁ:% theo ﬁ,ao: ,m om: 0 qua , | - Cong an huyén;
trinh thiét ké, xdy dung va véan hanh, khai | c4c doanh nghiép ha ting s6 , o
14| thac, bao gom: - Phong Van hoa va thong tin;

+ Kiém tra, danh gia an toan thong tin mang
(Pentest) va san lung mdi nguy hai (Threat
hunting). Xay dung méi truong thir nghiém

trén dia ban huyén

UBND céc x4, thi trén




STT

Noi dung thue hién

Pon vi chu tri

Pon vi phdi hop

Thoi gian
thwe hién

(Test —bed) dé dién tap, nang cao k¥ ning va
tri thirc cho chuyén gia an toan thong tin cua
doanh nghiép.

+ Kiém tra, ddnh gia an toan thong tin mang
ddi vai cac thiét bi dau cubi trude khi cung
cap cho nguoi sir dung, dam bao vé an toan
théng tin mang theo quy dinh.

+ Khéc phuc, xtr Iy hogc thay thé thiét bi dau
cudi (Router, Modem, Camera giam sét,...)
cung cap cho ngudi str dung c6 ddu hiéu mét
an toan thong tin mang.

+ Coéng khai mirc d an toan thong tin mang
doi vai dich vu ha tang so.

- Céng An huyén (ndi dung
lién quan dén an ninh mang)

Bao dam an toan, an ninh mang cho qua trinh . . 5 A, 5
X s R b s 1 s | Cac phong, ban, nganh huyén; Thuong
15 Hm_mb khai Chinh quyén dién tir, chuyén doi | _ phong viin hoa va théng tin | UBND c4c x4, thi trén. suyén
S0. (ndi dung lién quan dén an
toan thong tin mang).
Cha dong giam sat, phat hién va cong bo | ., , ,
T . .. | Cac Phong, ban, nganh|_cang An huyén Thut
- . . 14 ~ L] A > .—vﬁg
16 hanh vi vi pham quy dinh phap luat cua Viét huyén; UBND céc x3, thi xcwm:m

Nam thudc pham vi quan 1y trén cac nén tang
5.

tran.

- Phong Van héa va Thong tin.




Thoi gian

STT Noi dung thue hién Pon vi chii tri Pon vi phoi hgp e
thwe hién
O:w mmw:m rwwo nﬁrmm rwﬁ w&.m nwm._o co @mmn - Cong an huyén (néi dung
owEo. nang co tham quyén ra soat, phat hién | jjan quan &&n an ninh
va xu ly thong tin, to chirc, ca nhan vi pham mang) , . . ) .

17 phap luét trén moi truong mang thude linh . =l v:w:m,avm?. nmhmnr huysn; ﬁr:wdm
vuc an toan, an ninh mang; ting cuong hoat | Phong Vin hoa va thong EENID Gas3d, ty tat. xuyen
dong thanh tra, kiém tra, cong bd va xu ly tin (n6i dung lién quan dén
nghiém cac hanh vi vi pham. an toan théng tin mang).

B Ra soat, bao dam an toan, an ninh mang theo

20 cap do oro,nwo co so dir liéu quan ﬁwo:m theo | - Ehagan Iyl - Cac phong, ban, :mm,Er huyén; | Thuong
quy dinh vé bao dam an toan h¢ thong thong o UBND céc x4, thi tran. xuyén
tin theo cap do.

T& chirc dien tap phong, chong tan céng
9 mang; dién tap ung pho, khic phuc su ¢b an | Van phong HDND va - Cong an huy¢n. Hane nim
e X A A ) . A I
ninh mang d6i véi hé thong thong tin quan | UBND huyén - S& Théng tin va truyén thong .
trong cua huyén.
Nang cao trach nhiém tu bao vé h¢ thong - fong, au huyen (no1 dung lién
théng tin thudc pham vi quan ly. Gén trach | - Thu trudng cac phong, quan dén an ninh mang) Thidng
23 nhiém cua nguoi ding d4u co quan, don vi | ban, nganh huyén; Chu tich | _ Phong Van hoa va thong tin xuyén

chu quan hé théng thong tin voi trach nhiém
bao dam an toan, an ninh mang.

UBND céc x4, thi tran.

(ndi dung lién quan dén an toan
thong tin mang).




Thoi gian

STT Noi dung thue hién Bon vi chi tri Pon vi phdi h
g thy ¢ : Vi PASLACE thue hién
Xay dung, cap aumr van hanh hé thong thong | - Thu truong cac phong, .
24 | tin theo tidu chudn, quy chuin k¥ thudt v& an | ban, nganh huyén; Chi tich oty
toan, an ninh mang, UBND céc x4, thi tran. Xy
Wm wo.&u lap ho th de _‘HmE m:m. cac rw thong - Phong Vin héa va thong tin
25 thong tin trong yéu, phu hop vai quy dinh cua Pl Jies ligd Thuong
phép luit vao Danh muc hé thong thong tin one . - Cdc phong, ban, nganh huyén; xuyen
quan trong vé an ninh quéc gia. UBND céc x4, thj tran.
Xac dinh cap d§ va trach nhiém bao dam an
toan hé théng thong tin theo timg cip d6 va Thi truéng cde phe
trién khai m6 hinh 04 16p trude khi dua vao |- - Thon8 ©€ac PIORS, \
26 , N S »Su . ._ wm <mo ban, nganh huyén; Chu tich | - Cong An huyén Hw:ohsm
st dung; nhat la hé thong thong tin cua céac P P xXuyén
o A e 1a L UBND cac x4, thi tran.
linh vuc quan trong can wu tién bdo dam an
toan, an ninh mang.
PAu tu ngudn luc, thudng xuyén nang cap hé
thong, cip nhat ban quyén, ning cao nhén | - Thu truong céc phong, Thuon
27 | thirc va ky ning an toan, an ninh mang cho | ban, nganh huyén; Chu tich U m:m
can bd, cong chirc, vién chic va nguoi lao | UBND cac x4, thi tran. y
dong.
mang con Cong on i % ks i vét Trung | T tradme chc phing Thuomg
gg |EeRgeud LOHgEN U & | ban, nganh huyén; Chi tich | Cong An huyén cuyén

tdm An ninh mang quoc gia dé giam sat an
ninh mang.

UBND céc x4, thi tran.




STT

No¢i dung thue hién

Pon vi chu tri

Pon vi phoi hop

Thoi gian
thwe hién

29

Chi dao cac doanh nghiép vién thong, cong
nghé thong tin trén dia ban huyén ra soat,
danh gia, co bién phap ting cudong bao dam
an toan, an ninh mang ddi véi cac hé théng
ha tng thong tin, cac hé thong thong tin quan
trong khac do doanh nghiép quan ly, van
hanh.

- Phong Van hoa va Thong
tin (ndi dung lién quan dén
an toan thong tin mang).

UBND céc x4, thi tran.

Thuong
Xuyén

30

Phéi hop, thiét lap, van hanh duong day
néng, hé thong tiép nhan, xir ly théng tin vé
toi pham mang tir khong gian mang dé quan
ching nhan dan phan anh kip thoi, tryc tiép
thong tin, hanh vi vi pham phap luét trén
khong gian mang. D6i méi ndi 8 dung, hinh
thirc, bién phép xay dung phong trao toan dan
béo vé an ninh T4 quéc phit hgp véi thuc tién
chuyén déi sé. Phét huy vai tro cia Thé trén
An ninh nhan din trén khong gian mang.
Giam sét, phét hién va phéi hop véi co quan
chirc ning va céc doanh nghiép nén tang sb
xtr ly tin gia, thong tin vi pham phap luét
trong pham vi quan ly.

Cac phong, ban, nganh
huyén; UBND cac x4, thi

tran.

- Cong An huyén

- Phong Vin hoa va Thong tin.

Thuong
xuyeén




Thoi gian

STT Noi dung thye hién i chii tri i phoi h :
0 g thy € Pon vi chi tri Pon vi phoi hep thirc hién
Phat trién cac website, trang mang x4 hoi, tai
khoan trén méi trudng mang uy tin, nhiéu
ren mol truong mang uy tin, DICU | o W 0 Vian héa va Théng | Céc Phong, ban, nganh huyén; | Thudmg
31 tuong tac dé tuyén truyén, dinh hudng thong | . Eo g B gk "
. A S tin UBND céc x4, thi tran. Xuyén
tin, du ludn va phan bac hiéu qua cac thong
tin tidu cuc vé dat nude, con ngudi Viét Nam.
B6 tri di nhéan luc chuyén trach, chiu trach
nhiém vé an toan, an ninh mang trong cac co | __, . . Tu nam
¥ o ol x & 2 m Céac Phong, ban, nganh 7
quan, don vi; dau tu nguon luc dé xay dung . o . . .. 2024 den
32 el By e X " ° | huyén; UBND cac x4, thi | Phong Ni vu L
hé thong k¥ thuat, cong cu va trién khai cac | hét nam
tran. 2030

hoat dong bao dam an toan, an ninh mang va
trong hoat dong cta cac co quan, don vi.




IL. Nhiém vu thue hién theo chi dao, huwéng din ciia By Thong tin va Truyén théng dén 2025 va tam nhin 2030.

Pon vi dau moi theo
STT NOi dung thuc hién Pon vi chi tri doi, hwong dan ciia Bo
TT&TT

Thoi gian
thuc hién

Pay manh hoat dong bao dam an toan, an ninh
mang trong pham vi quan ly; tudn thu tiéu
chudn, quy chuén k¥ thuat, huéng dan nghiép
vu ctia B6 Cong an, B6 Thong tin va Truyén
thong va quy dinh cua phap luat; uvu tién sur
dung san pham, giai phap, dich vu an toan
1 | thong tin mang Make in Viet Nam, an ninh
mang tu chu. Gén két cong tac bao dam an
toan, an ninh mang véi cong tac trién khai
chuyén ddi s6, img dung cong nghé thong tin,
phét trién Chinh phu dién tir huéng t6i Chinh
phii s6, phat trién db thi thong minh, kinh té va
xa hoi s6.

- Phong Vian hoa va Thong tin; | - S& Thong tin va Thuong
- Cong An huyén Truyén thong Xuyén

Chu dong ra sodt, phat hién va xir Iy, hodc phoi
véi cac co quan chirc ndng co thAm quyén xir ,
ly théng tin vi pham phap luat trén mdi truong | - Phong Vin hoa va Thong tin; | - S& Thong tin va Truyén
mang thudc pham vi quan ly. Tang cuong hoat | - Céng An huyén thong

dong thanh tra, kiém tra, cong bd va xir ly
nghiém céc hanh vi vi pham.

2024-2025

- S& Théng tin va Truyén | Thuong

Chi dao cac doanh nghiép thudéc pham vi quan . ST 3 LA ‘
3 . ghiep p q Phong Vin hoa va thong tin thong i,

ly ra soét, danh gia, cé bién phdp tang cuong




DPon vi dau moi theo

STT Néi dung thuc hién Pon vi chi tri d6l, hudmg dincha BY | LDVLEAN
TT&TT thuc hi¢n
béo dam an toan, an ninh mang d6i véi cac hé
thong ha tang thong tin, hé théng diéu khién
cdng nghiép va cac hé thong thong tin quan
trong khac do doanh nghiép quan ly, van hanh,
khai thac.
Uu tién bd trf ngudn luc (nhan luc, kinh phi)
va diéu kién dé trién khai hoat dong bao da . - S¢ Théng tin va Truyeé
4 IR o Cong B Qe | o o v Biavil iy i S ChONg UAVA LINFON | oot pioe
an toan, an ninh mang trong hoat dong ndi bo thong
cla co quan, to chirc va linh vue quan ly.
Kiém tra, danh gia va bao cdo hang nim hoic
dot xuat theo huéng dan ctia Bo Thong tin va - & Théng tin v Travén
5 | Truyén thong v& tinh hinh, két qua trién khai | Phong Van héa va thong tin | - g YU Hang nim
Chién luge dé tong hop, bao cdo Thu tuéng &
Chinh phii theo quy dinh vé ché do bao cdo.
Giam sat, phat hién va phoi hgp véi cac co .
e ni 3 c4 iép nén t2 L - S& Thong tin va Truyén | Thuon
6 n_wg, o:.: o. :m:m va mmo mwmsr nghiép :mw_ Ss,m Phong Vian héa va thong tin R & Y R 8
so xur 1y tin gia, théng tin vi pham phép luat thong xuyén
trong pham vi quan ly.
Phat trién cac website, trang mang xa hoi, tai . - S& Thong tin va ?c%mn
7 |khodn trén méi truong mang uy tin, nhidu | Phong Van hoa va thong tin thong, 2024-2025

tuong tac dé tuyén truyén, dinh huéng thong




z T
Pon vi dau moi theo

- - 4 e s o . =~ | Thoigian
STT 0i dung thwe hién Pon vi chu tri déi, hwéng dan ciia Bo thuwe mmm_.
TT&TT : ;
tin, du luén va phan bac hi¢u qua cac thong tin
tiéu cuc vé dat nudc, con nguoi Viét Nam.
Trién khai phuong 4n bao dam an toan thong ,
. i . 3 e B o R - S Thong tin va & (
8 | tin theo c4p va mo hinh 4 16p doi voi hé théng | Phong Vin hoa va thong tin m>Q hongtinva Truyen Hrc.w:m
o N e - thong. xuyén
thong tin cta cac linh vuc quan trong.
Pau tu nang cao nhan thirc cho cac to chirc, ca
nhan lién quan vé bao dam an toan théng tin . . B e B - S& Thong tin va Truyén | Thuon
9 n_. g Iy . & Phong Vian hoa va thong tin . & o . &
mang cho cac hé thong thong tin trong linh vuc thong. Xuyén
quan trong.
T&i thidu 1 nam/1 14n tb chire dién tap, hudng
dan, kiém Q.P ung m:& va ing clru sy co w: . o -S4 Thongtnvd Traydn | .. )
10 | toan théng tin cho c4c linh vuc quan trong can | Phong Van hoa va thong tin dibng Hang nam

wru tién bao dam an toan thong tin va hé thong
théng tin quan trong cua tinh, quoc gia.
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