UBND TINH TAY NINH CONG HOA XA HOI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG Doclap — Tw do — Hanh phiic

S6:758  /BC-STTTT Téay Ninh, ngay23 thdang 4 nam 2024

BAO CAO
Cong tic dim bao an toan thong tin (ATTT) tai Trung tam tich hgp dir
li€u (TTTHDL) va trén dia ban tinh

Kinh giri: Uy ban nhan dan tinh

Can ctr Cong dién sb 33/CP-TTg ngay 07/4/2024 cua Thi tuéng Chinh
phu vé ting cudng dam bam an toan thong tin mang;

Cian cr Cong van s6 1465/BTTTT-CATTT ngay 17/4/2024 cua Bo Thong
tin va Truyén thong vé ting cudng cong tic dam bao an toan thong tin trong dip
L& 30/4, 01/5 va 70 nam chién théng bién Bién Phu;

Thyc hién chi dao cua Lanh dao UBND tinh tai Cong van sb 3361/VP-
TTCBTH ngay 22/4/2024, trong d6 giao S& Thong tin va Truyén théng chu tr,
phéi hop céc don vi lién quan trién khai thuc hién cac ndi dung chi dao cua Bo
Thong tin va Truyén thong tai Cong van sd 1465/BTTTT-CATTT,

S& Thong tin va Truyén thong bao cao UBND tinh mét s6 ndi dung vé cong
tac dam bdo an toan thong tin cho nguo1 dung va TTTHDL cua tinh hién nay, cu
thé nhu sau:

I. TINH HINH AN TOAN THONG TIN THOI GIAN QUA

Trong Quy 1/2024, cac hé théng thong tin cua tinh co ban hoat dong on
dinh, xuyén sudt, khong c6 xay ra sucd bi tin cong mang lam anh hudng dén cac
h¢ théng thong tin dang hoat dong tai TTTHDL. Tuy nhién qua nhat ky ctia hé
thong bao mat, ghi nhan mdi ngdy trung binh phat hién va ngin chan nhiéu luot
do quét, tin cong vao cac hé thong cuia tinh dang duoc cong khai trén moi truong
Internet (tdn céng tir chéi dich vu (DDos) khodn 15.230.272 luot, tan cong nham
va cac hé co so dit lieu (SOL Injection) khoan 1.927.757 luot, ...). Qua do6 cho
thdy, mdi de doa mét an toan thong tin cho cac hé thong thong tin tai TTTHDL
a rat 16n.

Phan mém phong chdng méi doc trién khai cho cac may tinh trén dia ban
tinh dat hiu qua, gop phan ngin chin tinh trang ldy nhiém mai doc cho ngudi
dung tai cc co quan,. Trong Quy /2024, phan mém phong chdng mi doc tap



trung phat hién va da xir Iy 515 may nhiém ma ddc va 82 may thuc hién truy cip
dén cac dia chi doc hai.

Bén canh d6, S6 Thong tin va Truyén thong da kip thoi thuc hién tiép nhan
va xir Iy 4 vin ban canh bao 16 hong bao mat tir Cuc An toan thong tin. Cu thé:

+ Céng vin sé6 66/CATTT-NCSC vé viéc 16 hong an toan théng tin dnh
huéng cao va nghiém trong trong cdc san phdam Microsoft cong bé thing
01/2024.

+ Céng viin s6 210/CATTT-NCSCvé viéc 16 héng an toan théng tin dnh
huwéng cao va nghiém trong trong cdc san pham Microsoft cong bé thing
02/2024.

+ Céng vin s6 364/CATTT-NCSCvé viéc 16 hong an toan théng tin dnh
huéng cao va nghiém trong trong cdc san phdm Microsoft cong bé thing
03/2024.

+ Congvan 56 424/CATTT-NCSC vé viéc ra sodt dau hiéu ciia cdc chién
dich tin céng cé chii dich (APT).

II. TINH HINH TUAN THU CAC QUY PINH VE ATTT

1. Pambao ATTT theo cép do.

Hién nay, TTTHDL cua tinh dat Hé thong thong tin cap do 3 theo Quyét
dinh s6 137/QD-UBND ctia UBND tinh ban hanh ngay 17/01/2019. Trong d6 céc
tiéu chi dam bao an toan, an ninh mang tai Cong van s6 708/BTTTTCATTT danh
cho Hé thong thong tin cap do 3 14 16 tiéu chi, TTTHDL cua tinh co ban dap ing
du 16 tidu chi, tuy nhién c6 mdt so tiéu chi chua dam bao hiéu qua vé tinh ning,
Cu thé:

+ Tiéu chi dam bdo an toan cho mdy chii di li¢u: dang trién khai dung
thir giai phap phan mém Imperva, d4 hét han ban quyén dung thtr. S du kién xin
v kién chu trrong thuc hién gia han hoac dau tw ndm 2025.

+ Tiéu chi cé6 phwong dn qudn Iy phan mém phong chong ma djc trén
mady chii/mdy tinh ngwoi ding: dang sir dung phan mém phong chéng ma doc
BKAYV Endpoint, da hét han ban quyén, viéc gia han hodc trién khai cai dat méi
S& s€ thuc hién nam 2024.

+ Tiéu chi cé phwong dn, chong thit thodt dir ligu: tich hop cing giai
phap BKAV Endpoint, ¢4 hét han ban quyén, viéc thuc hién gia han hoic trién
khai cai dit méi ndm 2024 cung v6i phan mém phong chong mi doc.

Tai Chi thi s6 09/CT-TTg ngay 23/02/2024 ctia Thu tuéng Chinh phu vé
viéc tuan thi quy dinh phép ludt va ting cuong bao dam an toan hé thong thong
tin theo cép d6. Theo do, nhidu co quan, dia phuong chua théy hét trach nhiém,



tAm quan trong trong viéc tuan thu quy dinh ctia phap luat vé bao dam ATTT theo
cap do.

S& Thong tin va Truyén thong da ban hanh van ban hudng dan xdy dung
ho so dé xuat cap do, cac quy dinh tiéu biéu vé ATTT theo cap do. Tuy nhién,
connhiéu co quan chua trién khai cac giai phap dé thuc hién, chwa quan tim trong
viéc xay dung dé xuat hd sophé duyét cac hé thong thong tin theo cap do.

2. Pam bdo an toan thong tin theo mé hinh 04 16p

Vé luc lugng Ung clru sy cb may tinh tai chd:Sé Thong tin va Truyén thong
da tham muu UBND tinh kién toan Doi Ung ctru sy ¢d an toan thong tin mang
cta tinh tai Quyét dinh s 436/QD-UBND ngay 10/3/2023 ctua UBND tinh véi
56 thanh vién, 1a lanh dao, can bd phu trach cong nghé thong tin tai cac co quan,
don vi va mot s6 doanh nghi¢p trén dia ban tinh.

Giam sat An toan thong tin: Trung tdm gidm sat an ninh mang (SOC) thuc
hién phuong an giam sat hé thong 24/7 nham kip thoi phat hién va xi Iy cac hanh
vi tn cong mang.

Kiém tra, d4anh gia an toan thong tin cac hé théng tai TTTHDL: S& thuong
xuyén t6 chirc dinh ky kiém tra, ¢anh gia an toan thong tin cho cac hé thong thong
tin dang hoat dong tai TTTHDL tinh. Viéc danh gia sé& duogc tiép tuc thuc hién
trong nam 2024.

Chia sékét ndi ditliéu ma doc: S Thong tin va Truyén thong da trién khai
cai dat hé thong phan mém phong chéng ma doc cho cac don vi hanh chinh nha
nudc trén toan tinh, thyc hién chia sé dir itu ma doc voi Trung tam Giam sat
khong gian mang 6n dinh. Viéc chia sé tiép tuc thuc hién sau khi trién khai gia
han hodc cai méi phan mém phong chéng ma ddc nam 2024.

3. Cong tac dam bdo an toan thong tin cho nguwdi dung, TTTHDL

Trong giai doantan congmang dang ting cao nhu hién nay, dic biét 1 tan
congma hoa dit liéu tong tién (Ransomware). S6 Thong tin va Truyén thong ciing
da kip thoi ban hanh Cong van s 626/STTTT-TTGSDH ngay 04/4/2024 vé viéc
tang cuong bao dam an toan thong tin, nang cao canh giac dbi vdi cac hinh thic
tAn cong ma hoa dir licu. Qua d6 giip ngudi dung c6 thém thong tin nang cao
canh gidc cho viéc dam bao ATTT cuia ngudi ding va cho cac hé théng cua cac
don vi.

S¢ Thong tin va Truyén théng tang cudng thuc hién gidm sat, theo ddi hoat
dong cua cac hé théng. Khi c6 su ¢d sé& thuc hién quy trinh Ung ctru su cb theo
quy dinh.



Kip thoi thuc hién cac thong bao, huéng dan lién quan vé cong tac dam
bao an toan thong tin ctia Bo Thong tin va Truyén thdng cho céc don vi trén dia
ban tinh, TTTHDL ctia tinh:

+ Céngvan sé 216/STTTT-TTGSPH ngay 29/01/2024 vé viéc canh bdo
16 hong bao mdt anh hwdng cao va nghiém trong trong cdc san pham Microsoft
cong bé thang 01/2024.

+ Céng vin s6 390a/STTTT-TTGSPH ngady 01/3/2024 vé viéc canh bdo
16 hong bao mdt anh huwdng cao va nghiém trong trong cdc san pham Microsoft
cong bé thang 02/2024.

+ Céngvansé 556/STTTT-TTGSPHngay 25/3/2024 véviéc canh bdo lo
hong an toan théng tin danh hwéng cao va nghiém trong trong cdc sin pham
Microsoft cong bé thang 3/2024.

+ Céngvan sé 424/CATTT-NCSC ngay 22/3/024 ciia Cuc An toan thong
tin vé viéc ra sodt dau hiéu cia cdc chién dich tan céng c6 chi dich (APT).

+ Céngvansé 738/STTTT-TTGSPHngay 22/4/2024 vé viéc canh bdo lo
hong an toan théng tin dnh hwéng cao va nghiém trong trong cdc san pham
Microsoft cong bo thang 4/2024

Giam sat chit ché, cong viéc thuc hién sao lwu dir liéu cac hé thong dé
phong truong hop khi ¢6 su ¢ xdy ra lién quan dén dir liéu cac hé thong
TTTHDL.

Thuyc hién 1ap ké hoachra soat, cac chinh sach truy cap ra vao cac h¢ théng
cua TTTHDL; Cap nhat ban va cho hé diéu hanh céc hé théng; Thay d6i mat khau
quan tri cac hé théng, thiét bi, phr:fln mém; Quét ma doc cho cac hé théng.

III. TON TAI HAN CHE.

Nguoi dung chwa danh gia hét kha ning mtrc do thiét hai ctia cac cudc tin
cong tiém 4n nguy hiém nhu ransomware,... dan dén viéc con chi quan trong
cong tac dam bao ATTT.

Céc hé théng thong tin doikhi bi gian doan khi TTTHDL bj tdn cong tir
chi dich vu (DDos) véi quy md 16n. Du da dau tur thiét bi phong chong nhung
chua dam bao hi€u nang.

Cong tac phong ngira mat ATTT d6ivéi cac hé thong trién khai cai dat moi
tat TTTHDL chua dam bao, do can bo quan tri chua du cong cu dé thuc hién danh
gia.

Kinh phi danh cho ATTT (bdn quyén thiét bi bao mdt, dich vu danh gid
ATTT, t6 chirc dién tap thuc chién, danh gia ATTT cac hé théng hoat dong tai
TTTHDL,...) conhan ché dan dén cho cac gidi phap dich vy, dau tu congcuy, thiét
bicho ATTT chua dat hi€u qua cao.



Céc thanh vién P6i Ung ctru su ¢ an toan thong tin mang cua tinh phai
thuc hién kiém nhi¢m nhiém vu; Khong co6 can bo chuyén trach c6 chuyén mon,
kién thtrc sau vé linh vuc ATTT nén cong tic tmg ctru sur ¢d con nhiéu bét cap.

Can bd quan tri truc tiép TTTHDL phai thyc hién nhiém vy ki€ém nhi¢m,
dan dén cong tac thuc hién nhiém vy chuyén mon bi anh hudng.

IV. GIAI PHAP THUC HIEN

Trong thoi gian t&i, S& Thong tin va Truyén thong s& tham muu UBND
thuc hién cac giai phap nham dam bao ATTT cho céc hé thdng dang hoat dong
tai TTTHDL dé dap g cac tiéu chi hé théng thong tin cap d6 3 theo quy dinh
cua BO TTTT. Qua do dam bao cong tic ATTT cho TTTHDL..

Bén canh do, dé tang cuong vai tro can bg quan tri cua cac don vi trén dia
ban tinh. S& Thong tin va Truyén thong ciing s& tham muu UBND tinh cac quy
ché lién quan vé viéc phan cap, phan quyén quén tri cac hé thong mang tai cac
don vi trong thoi gian toi.

Vé phiangudi dung, S& sé& ting cudng cong tac tuyén truyén, phd bién trén
nhiéu kénh truyén thong (mang xd héi, bdo chi,...) qua d6 gitp ngudi dung dé
dang tiép cén cac van dé lién quan dén ATTT hién nay..

Trén day la bao cdo cong tdc dam bao an toan thong tin (ATTT) tai Trung
tam tichhop dir liéu (TTTHDL) va trén dia ban tinh ctia S& Thong tin va Truyén
thong. Kinh bdo cao UBND tinh.

Noinhdn:

- BCD dét pha tinh (bdo cao);

Cuc ATTT-Bo TTTT (bao cao);
BCP Chuyén doi s6 tinh (b/c);
S&, ban, nganh tinh;

UBND huyén, thi x, thanh phd;
Luu: VT, TTGSBH.

Nguyén TAn Pire
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